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Scopo

L'organizzazione promuove politiche produttive/di erogazione del servizio che contemplino le esigenze di
sviluppo economico e di creazione di valore, proprie delle attivita di impresa ad esso riconducibili, con le
esigenze di rispetto e salvaguardia dell’ambiente e della responsabilita sociale e della sicurezza delle
informazioni e dei dati. Si impegna inoltre a rispettare la normativa vigente incoraggiando la diffusione di
una cultura del rispetto dei principi legali.
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Campo di Applicazione

Questo documento definisce la Politica per il Sistema di Gestione della Sicurezza delle Informazioni (SGSI)
di Kronos Informatica S.r.l. e stabilisce i principi e gli obiettivi strategici per la protezione del patrimonio
informativo aziendale e di quello dei suoi clienti. La politica si applica a tutti i processi, le risorse e le
informazioni gestite nell'ambito delle attivita di fornitura di soluzioni tecnologiche e supporto alla
trasformazione digitale, in conformita con i requisiti dello standard ISO/IEC 27001

Riferimenti Normativi

ISO/IEC 27001 - Sicurezza delle informazioni, cybersecurity e protezione della privacy — Sistemi di gestione
della sicurezza delle informazioni — Requisiti.

Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati (GDPR).

Termini e Definizioni

e Riservatezza: Proprietd che I'informazione non sia resa disponibile o divulgata a individui, entita
0 processi non autorizzati,

e Integrita: Proprieta di salvaguardare I'accuratezza e la completezza delle informazioni.

e Disponibilita : Proprieta di essere accessibile e utilizzabile su richiesta da un'entita
autorizzata.

Ruoli e Responsabilita

e Alta Direzione : Stabilisce, sostiene e riesamina la politica per la sicurezza delle informazioni,
assicurando che sia comunicata, compresa e attuata a tutti i livelli dell'organizzazione e fornendo
le risorse necessarie per il mantenimento e il miglioramento continuo del SGSI.

¢ Responsabile del sistema di gestione : Supporta I'Alta Direzione nella definizione,
implementazione e miglioramento continuo del Sistema di Gestione della Sicurezza delle
Informazioni, supervisionando la conformita allo standard di riferimento, coordinando il processo
di gestione dei rischi e fungendo da punto di contatto per le attivita di audit.

Impegno e obiettivi del sistema di gestione

L'Alta Direzione di Kronos Informatica S.r.l. stabilisce la presente Politica per il Sistema di Gestione della
Sicurezza delle Informazioni (SGSI) come espressione del proprio impegno a proteggere il patrimonio
informativo aziendale e quello dei propri clienti, La politica € appropriata agli scopi dell'organizzazione, che
consistono nel fornire soluzioni tecnologiche personalizzate e supportare la trasformazione digitale di PMI
e grandi aziende, come descritto nel documento "Analisi del contesto". La sicurezza delle informazioni @ un
elemento fondamentale per garantire I'efficienza, la competitivita e la fiducia del mercato.

L'Alta Direzione si impegna a perseguire i seguenti principi e obiettivi strategici:

e Protezione delle Informazioni : Garantire |a riservatezza, I'integrita e la disponibilita di tutte le
informazioni gestite, proteggendole da ogni minaccia interna o esterna, intenzionale o
accidentale. Le misure di protezione sono definite in documenti specifici come la "POL Politica di
sicurezza operativa" e la "PRO Procedura di sicurezza fisica e ambientale".

e Conformita ai Requisiti : Soddisfare tutti i requisiti applicabili, incluse le leggi vigenti in materia di
protezione dei dati, gli obblighi contrattuali verso clienti e partner e gli standard di settore.

e Miglioramento Continuo : Assicurare il miglioramento continuo dell'efficacia del SGSI, in
conformita con i requisiti della norma ISO/IEC 27001, Tale impegno viene attuato attraverso
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riesami periodici, audit e I'analisi delle performance, come definito nella procedura "PRO Gestione
riesame della direzione".

e Approccio basato sul Rischio ;: Adottare un processo sistematico di gestione del rischio per
identificare, valutare e trattare le minacce alla sicurezza delle informazioni, assicurando che |
controlli implementati siano adeguati e proporzionati. Tale processo & disciplinato dalla "PRO
Procedura di gestione dei rischi".

La presente politica fornisce il quadro di riferimento per la definizione e il riesame degli obiettivi per la
sicurezza delle informazioni. L'Alta Direzione, con il supporto del Responsabile del sistema di gestione ,
definisce obiettivi misurabili che vengono monitorati e valutati periodicamente, come descritto nella "PRO
Procedura delle misurazioni e del monitoraggio".

L'Alta Direzione assicura che guesta politica sia mantenuta come informazione documentata secondo |a
"PRO Procedura di gestione delle informazioni documentate", sia comunicata a tutto il personale e ai
collaboratori esterni e che la sua comprensione sia promossa tramite percorsi di formazione e
sensibilizzazione gestiti secondo la "PRO Procedura di gestione delle risorse umane”, Le responsabilita
specifiche in materia di sicurezza sono formalizzate nella "PRO Procedura dei ruoli e responsabilita”,

La politica e resa disponibile alle parti interessate rilevanti, ove appropriato, per dimostrare I'impegno di
Kronos Informatica S.r.l. nella protezione delle informazioni.
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Archiviazione e Aggiornamenti

Questo documento e gestito come informazione documentata e controllata. Viene riesaminato con
cadenza almeno annuale e aggiornato ogni qualvolta si verifichino cambiamenti significativi nel contesto
organizzativo, normativo o tecnologico, sotto la supervisione del Responsabile del sistema di gestione e
con I'approvazione dell'Alta Direzione. Le versioni obsolete sono archiviate secondo la procedura di
gestione delle informazioni documentate.

Documenti di Riferimento

Analisi del contesto

POL Politica di sicurezza operativa

PRO Procedura di sicurezza fisica e ambientale

PRO Gestione riesame della direzione

PRO Procedura di gestione dei rischi

PRO Procedura delle misurazioni e del monitoraggio

PRO Procedura di gestione delle informazioni documentate
PRO Procedura di gestione delle risorse umane

PRO Procedura dei ruoli e responsabilita




